Zatacznik nr 1 do RFI nr BST-P5/076/22/2022
Opis przedmiotu zamoéwienia

Ustuga monitorowania Security Operations Center dla

PKP Intercity
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1. Stownik

Skrét lub Pojecie

Opis

Nalezyta starannos¢

Stan realizacji ustugi, w ktérym zostaty przekroczone ograniczenia
SLA ze wzgledu na wystgpienie zwiekszonego zapotrzebowania na
ustuge.

W  przypadku przekroczenia ograniczen SLA Wykonawca
niezwfocznie poinformuje Zamawiajgcego o zaistniatej sytuacji.

Cyberbezpieczenstwo

Adekwatny do potrzeb stan ochrony zapewniajgcy mozliwosc
wykrycia oraz reagowania na zdarzenia niepozadane oraz wskazane
w dokumentacji systemu zarzadzania bezpieczernstwem informacji
Zamawiajgcego.

Cyberprzestrzen Przestrzen, w ktdérej nastepuje wymiana, gromadzenie i
udostepnianie informacji za posrednictwem komputeréw oraz
komunikacja miedzy cztowiekiem i komputerem.

Czas Wszystkie wskazania w dokumencie w zakresie czasu dotyczg czasu

w aktualnej strefie czasowej przyjetej jako czas urzedowy
obowigzujacy w Polsce.

Wydziat Bezpieczenstwa

Komorka organizacyjna w strukturach Zamawiajgcego,
odpowiedzialna za bezpieczenstwo informacji.

Dzien roboczy

Od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych od
pracy oraz dni wolnych u Zamawiajgcego.

Incydent Bezpieczenistwa
Informacji (Incydent)

Pojedyncze  zdarzenie lub  serie niepozadanych albo
niespodziewanych zdarzed zwigzanych z bezpieczernstwem
informacji, ktére stwarzajg znaczne prawdopodobienstwo
zaktécenia dziatan biznesowych i zagrazajg bezpieczenstwu
informacji.

Koordynator Wykonawcy

Osoba z ramienia Wykonawcy odpowiedzialna za podejmowanie
decyzji w zakresie realizacji spetniania warunkéw SLA ustugi oraz za
kontakt z Zamawiajgcym. Koordynator moze mie¢ jednego lub wielu
zastepcow.

Koordynator
Zamawiajgcego

Osoba z ramienia Zamawiajgcego odpowiedzialna za
podejmowanie decyzji w zakresie realizacji ustugi. Koordynator
moze miec¢ jednego lub wielu zastepcéw.

KSC

Ustawa o Krajowym Systemie Cyberbezpieczeristwa z 5 lipca 2018
roku (dziennik ustaw nr 1560/2018)

Miejsce Swiadczenia
ustugi monitorowania
cyberbezpieczenstwa

Miejsce $wiadczenia ustugi Monitorowania Cyberbezpieczenistwa
przez zespot Wykonawcy spetniajgce wymagania ustawy z dnia 5 lipca
2018 r. o Krajowym Systemie Cyberbezpieczeristwa (Dz.U. 2018

poz. 1560).
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Pierwsza Linia Wsparcia

Pierwsza Linia Wsparcia SOC — ustuga realizujgca w szczegdlnosci
zadania:

e« Monitoringu;

o ldentyfikacji zdarzen;

e Analizy i eliminacji najprostszych znanych
okreslonych w ramach Scenariusza Reakgcji.

zdarzen

Druga Linia Wsparcia -
opcja

Druga Linia Wsparcia SOC — ustuga realizujgca w szczegélnosci
zadania:

o Wspdtpracy w reakcji na zdarzenia skomplikowane i
nieznane;

e Tworzenie Scenariuszy Reakcji na powtarzalne zdarzenia;

e Nadzdr nad poprawnoscig dziatania konfiguracji scenariuszy
uzycia;

e Wykonywanie comiesiecznych sprawdzen dziatania
systemOw monitoringu (testy funkcjonalne).

Trzecia Linia Wsparcia

Trzecia Linia Wsparcia SOC — ustuga realizujgca w szczegdélnosci
zadania:

e Threat huntig;

e Analiza sledcza;

e Analiza szkodliwego oprogramowania;

¢ Incident Response

e Threat Intelligence

On-call

Dyzur pod telefonem, czekanie w gotowosci na zgtoszenie Drugiej
Linii Wsparcia, wytgcznie dla Incydentdw o priorytecie Krytycznym.

CTI/OSINT

Ang. Cyber Threat Inelligence/OpenSource Inteligence — narzedzia
dostarczajgce szczegdtowe informacje o technikach hakerskich,
zagrozeniach, podatnosciach, artefaktach lub umiejetnosci ich
interpretowania i dekodowania oraz czynnosci pozwalajace na
pozyskanie informacji z powszechnie dostepnych Zrddet
umozliwiajgcych

powiekszenie zakresu wiedzy na temat potencjalnych zagrozen.

PAM

Ang. Privileged Access Management - narzedzie wspierajgce
nadzér nad sesjami uprzywilejowanymi oraz monitorowanie i
zarzadzanie

Polityka Bezpieczenstwa
Informacji dla
Dostawcow

Wymagania dla Wykonawcy majgce na celu
bezpieczenstwo informacji w trakcie trwania umowy.

zapewnienie

Praca ciagta

Praca w trybie 24/7/365 dni.
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PUODO

Prezes Urzedu Ochrony Danych Osobowych — organ wtasciwy do
spraw ochrony danych osobowych na terytorium Polski,
utworzony ustawg z 10 maja 2018 roku o ochronie danych
osobowych. Jest réwniez organem nadzorczym w rozumieniu
ogdlnego rozporzadzenia o ochronie danych.

RODO

Ustawa o ochronie danych osobowych z dnia 28 maja 2018 roku
uszczegétowiajgce  wymagania  Rozporzadzenia  Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) jest
odpowiedzig na wyzwania zwigzane ze zmieniajgcg sie gospodarka
danymi osobowymi.

SOC

Security Operations Center — centrum operacji bezpieczenstwa,
ktdrego zadaniem jest catodobowe monitorowanie, zapobieganie,
wykrywanie, badanie i reagowanie na cyberzagrozenia.

NOC -opcja

Network Operations Center — centrum operacji sieci, ktérego
zadaniem jest catodobowe monitorowanie w zakresie poprawnego
dziatania infrastruktury

Scenariusz Reakgc;ji

Dokument opisujgcy wymagane czynnosci w przypadku wykrycia
zdarzenia nieporzadnego, sktadajacy sie z:

e Zestawu mozliwosci technicznych wykrycia zdarzenia;

e Zdefiniowanych warunkéw wywotania zdarzenia

niepozadanego;

e Opisu identyfikacji zdarzen zaleznych;

e Instrukcji reakcji na zdarzenie;

e Instrukcji uruchomienia dziatan korekcyjnych;

e Instrukcji wykonywania dziatan informacyjnych;

e 0Ogdlnych i szczegdtowych Sciezek eskalacyjnych.

Scenariusz uzycia
systemu bezpieczenstwa

Dokument opisujacy zestaw zadan wymaganych do wykonania w
ramach Drugiej Linii Wsparcia, w sktad ktérego wchodzg miedzy
innymi:
e Skonfigurowanie jednego lub kilku Zrédet zdarzen;
e Opisanie procesu normalizacji;
e Przygotowanie Scenariuszy Reakcji w zakresie czynnosci
wykonywanych przez Pierwszg Linie Wsparcia.

SLA

Zestaw wartosci granicznych dla kluczowych wskaznikow
wydajnosci, dla ktérych okreslona realizacja ustugi jest wymagany
w zakresie jako$ciowym.
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System SIEM

System zarzgdzania informacjami i zdarzeniami bezpieczenstwa

informatycznego Zamawiajgcego, w ktdrym zbierane s3g logi z
systeméw poddawane korelacji w celu wykrycia Incydentow.

Transfer Wiedzy

Ustuga przekazywania kompetencji w zakresie realizacji ustug
Pierwszej i Drugiej Linii Wsparcia opisana w punkcie 8.

Ustuga monitorowania
Cyberbezpieczenistwa

Zestaw czynnosci wykonywanych przez Wykonawce w ramach
umowy w celu identyfikacji Incydentéw Bezpieczenstwa
Informacji.

Zdarzenia niepozadane

Zdarzenie mogace wskazywa¢ na wystgpienie incydentu
bezpieczenstwa w srodowisku chronionym.

Zdarzenie False-Negative

Wykrycie przez dowolng Linie Wsparcia, zdarzenia niepoprawnie
rozpoznanego przy zastosowaniu ustalonych i zaakceptowanych
procedur bezpieczestwa. Realizacja i rozpoznawanie zdarzen ,
False-Negative”.

Zdarzenie False-Positive

Wykrycie przez automatyczne systemy zdarzenia, ktére po analizie
zostato uznane jako zdarzenie poprawne. W przypadku
notorycznego wystepowania, statystycznie rozumianego jako
wiecej niz 100 zdarzen ,False - Positive” na 1 incydent
bezpieczenstwa w miesigcu, nalezy uzna¢ regute automatyczng
tworzgcg takie zdarzenia jako btedng konfiguracje systemu
bezpieczenstwa.

Przypadek testowy

Celowe wykonanie petnego przebiegu zdarzenia od momentu
wystgpienia sytuacji niepozadanej do momentu zakorczenia
przetwarzania fazy analizy incydentu. Gdy jest to mozliwe,
obejmuje wykonanie odwracalnych krokéw reakcji na incydent,
sprawdzenie scenariusza end-to-end tgcznie z zablokowaniem
wskaznikow kompromitacji w narzedziach
prewencyjnych.
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2. Przedmiot zamdwienia

2.1.

Przedmiotem zamdwienia jest zapewnienie Ustugi monitorowania Security Operations
Center wraz z utrzymaniem systemu zarzadzania informacjami i zdarzeniami
bezpieczenstwa informatycznego (System SIEM) dla PKP Intercity oraz w ramach prawa

opcji zapewnienie ustugi Pierwszej i Drugiej Linii wsparcia NOC.

3. Termin realizacji oraz miejsce Swiadczenia Ustugi

3.1.

3.2

3.3.

3.4.

Swiadczenie Ustugi rozpoczete zostanie w terminie okre$lonym w ofercie Wykonawcy lecz
nie pozniej niz w ciggu 30 dni (zgodnie z Ofertg Wykonawcy) od zawarcia umowy i bedzie
trwato przez okres 36 miesiecy.

Czas o ktérym mowa w pkt 3.1 — od podpisania umowy do rozpoczecia $wiadczenia
ustugi, traktuje sie jako okres przejsciowy, w ktéorym Wykonawca zobowigzany bedzie
do podjecia dziatan, ktérych celem bedzie dopasowanie i uzgodnienie zasad wspotpracy
wskazanego Systemu SIEM Zamawiajgcego z systemami Wykonawcy. Zakonczenie
okresu przejsciowego potwierdzone zostanie Protokotem Odbioru.

Wykonawca gwarantuje, ze dostawca Ustugi oraz miejsce $wiadczenia ustugi wskazane w
ofercie spetnia wymagania ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie
Cyberbezpieczenstwa (Dz.U. 2018 poz. 1560).

Wykonawca do $wiadczenia ustugi bedzie wykorzystywat narzedzia udostepnione
przez Zamawiajgcego — System SIEM. Dostep do narzedzi powinien zostac
zrealizowany za pomocg szyfrowanego potaczenia oraz systemu klasy PAM
nagrywajgcego sesje osoby taczgcej sie. Parametry dostepu zostang ustalone po

podpisaniu umowy.

4. Wymagania dla Ustugi monitorowania Security Operations Center.

4.1.

Pierwsza Linia Wsparcia

W ramach realizacji zamoéwienia, Wykonawca bedzie Swiadczyt ustuge monitorowania i analizy

dan

ych prezentowanych w Systemie SIEM zgodnie z opisanymi ponizej wymaganiami.

4.1.1. Pierwsza Linia Wsparcia

W ramach realizacji zadan Pierwszej Linii Wsparcia Wykonawca bedzie odpowiedzialny za:

(1) Monitorowanie zdarzen naruszenia cyberbezpieczeristwa w trybie 24 / 7 / 365,
zgodnie z okreslonymi warunkami SLA.
(2) Przeprowadzanie wstepnej oceny zdarzen i realizowanie ustalonych Scenariuszy

Reakgji.
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(3) Analize i eliminacje najprostszych znanych zdarzen okreslonych w ramach
Scenariusza Reakgji.

(4) taczenie (korelowanie) zdarzen i incydentdéw cyberbezpieczenstwa.

(5) Dokumentowanie wykonanych czynnosci zgodnie z przygotowanymi i
zaakceptowanymi Scenariuszy Reakgji.

(6) Eskalowanie zdarzenia zgodnie w ramach ustalonego Scenariusza Reakgji.

(7) Zamykanie zdarzen btednie rozpoznanych przez system bezpieczenstwa jako
zagrozenie (tzw. False-Positive).

(8) Priorytetyzowanie i kategoryzowanie zdarzen bezpieczenstwa.

(9) Przygotowywanie dziennych raportéw wykrytych zdarzer bezpieczenstwa.

(10) Scenariusz uzycia systemu bezpieczenstwa - Przygotowanie i wdrozenie
scenariusza uzycia systemu wraz ze scenariuszami reakcji w terminie do 5 dni
roboczych od przekazania informacji od Koordynatora Zamawiajgcego do
Koordynatora Wykonawcy z wyjgtkiem scenariuszy ujetych w harmonogramie
przygotowanym w okresie przejsciowym.

4.1.2. W ramach wdrozenia wykonawca bedzie odpowiedzialny za:

(1) Przygotowywanie i realizacje Scenariuszy uzycia systemu bezpieczenstwa zgodnie
z wymaganiami przedstawionymi przez Zamawiajgcego.

(2) Przygotowanie Scenariuszy Reakcji.

(3) Przygotowanie Miesiecznych raportéw z realizacji prac.

(4) Gromadzenie i analiza zagrozen

(5) Dystrybucje wiedzy o zagrozeniach

(6) Tworzenie wiedzy o zagrozeniach

(7) Zarzadzanie wiedzg o zagrozeniach

(8) Badanie trendow

(9) Szacowanie zagrozen

(10) Playbook Development

(11)Weryfikacja i przygotowanie planéw dziatania

(12)Opracowanie i wdrozenie procedur oraz regut korelacyjnych

(13) Zarzgdzanie systemem SIEM (aktualizacja oprogramowania, konfiguracja,
wdrazanie nowych scenariuszy).

4.2. Druga linia wsparcia - opcja
W ramach realizacji zadan Drugiej Linii Wsparcia Wykonawca bedzie odpowiedzialny za:

Strona 8 z 25

Informacje do uzytku stuzbowego



(1) Monitorowanie zdarzen naruszenia cyberbezpieczenstwa w trybie od godziny
16:00 do 8:00 rano nastepnego dnia w dni powszednie, w soboty, niedziele i Swieta
dostepnosc 24h na dobe, zgodnie z okreslonymi warunkami SLA.

(2) Przeprowadzanie zaawansowanej oceny zdarzen i realizowanie ustalonych
Scenariuszy Reakgcji.

(3) Analize i eliminacje zdarzen okre$lonych w ramach Scenariusza Reakgji.

(4) Wsparcie Zamawiajgcego w reakcje na incydent.

(5) Monitoring i analize ruchu sieciowego oraz logdéw systemowych.

(6) Archiwizacja zdarzen systemowych i potgczen.

4.3.  Trzecia Linia Wsparcia

(1) Threat huntig;

(2) Analiza sledcza;

(3) Analiza szkodliwego oprogramowania - Przeprowadzenie analizy w terminie do
2 dni roboczych od przekazania podejrzanej prébki oprogramowania przez
Koordynatora Zamawiajgcego do Koordynatora Wykonawcy oraz potwierdzenia
otrzymania proébki przez Koordynatora Wykonawcy.

(4) Incident Response

(5) Threat Intelligence

(6) Rekomendacje dotyczace narzedzi/metodyk zwiekszajgcych efektywnosé
wykrywania atakéw, w tym APT

4.4. Scenariusze
4.4.1. Scenariusz uzycia systemu bezpieczenstwa

Zamawiajgcy wymaga przygotowania i wdrozenia do 50 scenariuszy uzycia dla

zidentyfikowanych ryzyk przez Zamawiajgcego. Harmonogram wdrozenia zostanie

ustalony w okresie przejsciowym dla pierwszych 10 scenariuszy uzycia, pozostate
scenariusze zostang przygotowane zgodnie z pkt 7 Ogdlne warunki SLA.

Kazdorazowo Scenariusz uzycia musi zosta¢ zaakceptowany przez Zamawiajgcego.

Zamawiajgcy posiada liste przyktadowych scenariuszy uzycia, ktore nalezy

przygotowad i wdrozyé. Przyktadowe scenariusz uzycia:

. Wykrywanie logowania z ominieciem systemu klasy PAM
. Wykrywanie utworzenia uzytkownika (lokalnego i domenowego)
. Wykrycie ztosliwego oprogramowania na chronionym obiekcie
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4.4.1.1. Minimalny zakres zadan, z ktérych ma by¢ zbudowany Scenariusz uzycia

sytemu bezpieczeristwa zawiera:

. Skonfigurowanie jednego lub kilku zrédet zdarzen,
. Opisanie procesu normalizacji,
. Stworzenie regut korelacyjnych w systemie SIEM majgcych na celu

analizowanie w referencji do listy i/lub pdl wyliczeniowych i/lub analizy
statystycznej, lub w inny sposéb majacy ujawnic incydent bezpieczenstwa,

. Stworzenie Scenariusza Reakcji w zakresie czynnosci wykonywanych przez
Pierwszg Linie Wsparcia,

. Opisanie szczegbtowej Sciezki eskalaciji,

4.4.1.2. Opracowanie scenariusza manualnego lub automatycznego sprawdzania

poprawnos$ci  dziatania. W  przypadku pojawienia sie  nowych
skuteczniejszych technik identyfikacji zagrozen, Wykonawca ma obowigzek
zaktualizowa¢ w porozumieniu z Zamawiajgcym istniejgce Scenariusze

uzycia sytemu bezpieczenstwa.

4.4.2. Scenariusz Reakgcji

Przygotowany przez Wykonawce oraz zatwierdzony przez Zamawiajacego Scenariusz

Reakcji okresla minimalny zestaw czynnosci konieczny do udokumentowania oraz

wyciagniecia powtarzalnych wnioskdw, na podstawie ktéorych zostang podjete

okreslone czynnosci. Scenariusz Reakcji sktada sie z podzadan realizujgcych funkcje:

Wzbogacenia wiedzy o artefaktach tj. adresy IP, domeny, hash’e plikdw, nazwy
plikdw, rozpoznawalnos$¢ wskaznikdw kompromitacji przez narzedzia klasy CTI /
OSINT, w celu wyciggania adekwatnych wnioskdow i podejmowania trafnych
decyzji,

Analizy zidentyfikowanego zdarzenia, w tym w szczegdlnosci potwierdzenia, ze
zagrozenie w przypadku uruchomienia w srodowisku Zamawiajgcego moze stac
sie incydentem lub jest incydentem, jak réwniez rozpoczecia pobierania lub
zabezpieczenia dodatkowych danych z zaatakowanego Zzrédta ataku zasobu na
potrzeby realizacji Pierwszej Linii Wsparcia,

Reakcji rozumianej jako ograniczenie mozliwosci wystgpienia zdarzenia
niepozadanego, uruchomienia procesu eskalacyjnego lub innych czynnosci

stosownych do zagrozenia w zakresie uzgodnionym z Zamawiajgcym,
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Informowania i raportowania obejmujgcego dokumentowanie wykonanych
czynnosci oraz rezultatéw przeprowadzonej analizy lub zasadnosci czynnosci

reakcji.

4.5. Raport Poincydentalny

4.5.1.

4.5.2.

Zamawiajgcy wymaga przygotowania Raportu Poincydentalnego dla incydentéw o
priorytecie Krytycznym i Wysokim nie pdzniej niz do 2 dni roboczych od zakonczenia
realizacji zawierajgcego informacje:

Unikalny identyfikator zdarzenia

Kiedy incydent wystgpit?

Kiedy incydent zostat zauwazony / wykryty?

Kto lub jaki proces byt sprawcg incydentu?

Co sie wydarzyto?

Gdzie wydarzenie miato miejsce?

Dlaczego zdarzenie mogto wystgpié?

Jakie czynnosci zostaty przeprowadzone w celu powstrzymania incydentu?
Zalecenia Poincydentalne zawierajgce informacje jakie zabezpieczenia
zostaty ustanowione lub powinny zosta¢ ustanowione w celu zapobiezenia
ponownemu wystgpieniu incydentu lub podobnych incydentéow.

W przypadku przygotowania zalecen, dla ktérych konieczne jest wprowadzenie
istotnych zmian do systemoéw bezpieczenistwa lub jakiejkolwiek rekonfiguracji
systemow Zamawiajgcego Koordynator Wykonawcy przedstawi do akceptacji
Koordynatorowi Zamawiajgcego zakres i szczegdétowq liste zmian. Zwolnione z
takiej czynnosci sg Zalecenia Poincydentalne konieczne do powstrzymania
zidentyfikowanego Incydentu zagrazajgcego cyberbezpieczenstwu

infrastruktury lub danych Zamawiajacego.

4.6. Ustuga NOC dla wskazanych przez zamawiajgcego systemoéw (prawo opcji):

a) Monitorowanie sieci od godziny 16:00 do 8:00 rano nastepnego dnia w dni
powszednie, w soboty, niedziele i Swieta dostepnos$é 24h na dobe, zgodnie z
okreslonymi warunkami SLA z okreslonymi warunkami SLA.

b) Proaktywny monitoring zdarzen, ktére mogg spowodowad naruszenie

dostepnosci lub ograniczenie funkcjonowania sieci;
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c) Przeprowadzanie wstepnej oceny zdarzen i realizowanie ustalonych
Scenariuszy Reakcji.

d) Analize i eliminacje najprostszych znanych zdarzen okreslonych w ramach
Scenariusza Reakgji.

e) taczenie (korelowanie) zdarzen i incydentdw sieciowych.

f) Dokumentowanie wykonanych czynnosci zgodnie z przygotowanymi i
zaakceptowanymi Scenariuszy Reakgji.

g) Eskalowanie zdarzenia zgodnie w ramach ustalonego Scenariusza Reakgcji.

h) Zamykanie zdarzen btednie rozpoznanych przez system bezpieczenstwa jako
zagrozenie (tzw. False-Positive).

i) Utrzymywanie ciggtego nadzoru nad przeptywem danych.

j) Nadzorowanie komunikacji sieciowe;j.

k) Analiza trenddéw i raportéw sieciowych.

I) Przygotowywanie rekomendacji dla zidentyfikowanych nieprawidtowosci.

Oczekiwany poziom swiadczenia ustugi SLA dla Pierwszej i Drugiej Linii wsparcia NOC to

99% w ciggu dnia. W przypadku niedotrzymania warunkéw SLA, zostang naliczone kary

umowne zgodnie z zapisami umowy.

4.7.

4.8.

4.9.

W uzasadnionych przypadkach Wykonawca ma prawo zwrécenia sie do
Zamawiajgcego o zgode na zawieszenie SLA na ustuge Pierwszej i Drugiej Linii
Wsparcia NOC na uzgodniony z Zamawiajgcym okres jednak nie dfuzszy niz 5 dni.
Whniosek o zawieszenie SLA musi zawiera¢ uzasadnienie. Zamawiajgcy w takim
przypadku zobowigzany jest do rozpatrzenia prosby w ciggu 1 dnia roboczego od
chwili uzyskania informacji o tym fakcie. W przypadku odmowy Zamawiajacy jest
zobowigzany w ciggu 3 Dni Roboczych do przedstawienia pisemnego uzasadnienia
odmowy, wskazujgc obiektywne czynniki Swiadczace o bezzasadnos$ci wniosku
Wykonawcy.

Czas podjecia Incydentu bedzie liczony jako delta czasu pomiedzy odnotowaniem
wystgpienia zdarzenia w logach systemu komputerowego a czasem zweryfikowania
poprawnosci nadania priorytetu.

Czas realizacji Incydentu bedzie jako delta czasu pomiedzy podjeciem incydentu a
zakoniczeniem obstugi podsumowanym wydanymi rekomendacjami i/lub raportem, w
zaleznosci od przypisanego scenariusza reakcji.
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4.10. Systemy Zamawiajgcego wymagajgce monitorowania do 20 zrédet- zostang wskazane

po zawarciu umowy.

4.10.1.Zamawiajacy na biezgco bedzie aktualizowat liste Zzrodet logéw Zamawiajacego

wysytajgcych dane do systemu SIEM.

5. Utrzymanie systemu SIEM

5.1. Administracja Systemem SIEM:

W ramach realizacji zadan administracji Systemem SIEM Wykonawca bedzie

odpowiedzialny za:

5.1.1.

5.1.2.

5.1.3.

5.1.4.

5.1.5.

5.1.6.
5.1.7.

5.1.8.

5.1.9.

Informowanie Zamawiajgcego o awariach Systemu SIEM, mogacych
uniemozliwi¢ poprawne dziatanie systemdéw informacyjnych Zamawiajgcego
i/lub Swiadczenie ustug ujetych w niniejszym dokumencie,

Rekomendowanie zmiany zasobow takich jak: vCPU, vRAM, pamieé¢ masowa
Optymalizowanie konfiguracji Systemu SIEM w celu nieprzekraczania wartosci
licencji Systemu posiadanego przez Zamawiajgcego oraz niezwtocznego
zgtaszania sytuacji przekroczenia poziomu utylizacji licencji.

Konfiguracje Systemu SIEM w celu gromadzenia i normalizowania logéw ze
wskazanych systemdéw Zamawiajgcego zgodnie z punktem 4.4

Weryfikacje czy wskazane Zrddfa logédw sg poprawnie skonfigurowane w
systemie — tygodniowo.

Weryfikacje czy System SIEM prawidto analizuje logi.

Konfiguracje Systemu SIEM tak, aby byta mozliwos$¢é przegladania do dwéch lat
wstecz zrédtowych zdarzen bezpieczenstwa w zakresie:

e Logowania interakcyjne,

e Tworzenia oraz usuwania kont

e« Tworzenia oraz usuwania grup uzytkownikéw,

e Alertéow zrédtowych powigzanych ze zidentyfikowanymi incydentami
Tworzenie wymagan dla systeméw Zamawiajgcego wysytajgcych logi zgodnie z
punktem 4.4.1 w zakresie poziomu logowania zdarzen.

Dodawanie nowy zrddet logow.

5.2. Testowanie Systemu SIEM:

W ramach realizacji zadan testowania Systemu SIEM Wykonawca bedzie odpowiedzialny za:
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5.2.1. Przygotowanie i uzyskanie aprobaty Zamawiajgcego dla scenariuszy testow

Systemu SIEM,

5.2.2. Weryfikacje wdrozonych scenariuszy uzycia oraz implementacji nowych

przypadkdéw zgtoszonych przez Zamawiajacego,

5.2.3. Weryfikacje mozliwosci wdrozenia przypadkow uzycia w Srodowisku

Zamawiajgcego,

5.2.4. Potwierdzenie co najmniej raz w miesigcu dziatania wszystkich wdrozonych

regut, dla wszystkich zaimplementowanych scenariuszy w ustalonym przedziale

czasowym.

6. Analiza ztosliwego oprogramowania

6.1.

6.2.

6.3.

W ramach realizacji umowy, Zamawiajacy bedzie mdgt zleci¢ Wykonawcy wykonanie
analizy ztosliwego oprogramowania, w tym z wykorzystaniem technik inzynierii
odwrotnej (ang. reverse engineering), w wymiarze zgodnym z oferty, jednak nie
mniejszym niz 10 przypadkdw i nie wiekszym niz 15 w ciggu roku. Sposob zgtaszania
analizy ztosliwego oprogramowania zostanie uzgodniony po podpisaniu umowy.
Zakres analizy ztosliwego oprogramowania bedzie nie mniejszy niz:

Analiza statyczna wskazanej probki ztosliwego oprogramowania,

Analizy dynamiczna w kontrolowanym srodowisku pozwalajgcym na wytaczenie funkcji
ukrywania lub wykrywania analizy,

Proces odwrotny do obfuskacji umozliwiajgcy analize kodu zaciemnionego,

Analiza wystepowania modutdw pozwalajgcych na kontrole w tym szczegétowego
okreslenia zaimplementowanych funkcji,

W przypadku wykorzystywania rodziny malware okreslenia wersji wskazanie zakresu
podobienstw.

Kazdorazowo po wykonanej analizie ztosliwego oprogramowania Wykonawca przekaze
drogg mailowg raport z wykonanej analizy. Zakres raportu zostanie ustalony po

podpisaniu umowy.

7. Ogdlne warunki SLA

7.1.  Wykonawca zapewni Swiadczenie Ustugi monitorowania Cyberbezpieczenstwa zgodnie
z okreslonym poziomem SLA.
Nazwa ustugi Poziom swiadczonej ustugi

Pierwsza Linia Wsparcia

Dostepnos¢ ustugi w trybie 24/7/365
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Czasy dla pierwszych Incydentéw
kazdego dnia w wymiarze zgodnym z
oferta, jednak nie mniej niz 50 i nie
wiecej niz 75, pozostate zadania
realizowane w trybie ,,Nalezytej
starannosci”

Priorytet Czas od wykrycia do
incydentu podjecia dziatania
Podjecia Realizacji
Krytyczny 15 min 1lh
Wysoki 60 min 2h
Sredni 2h 10 h
Niski 4 h 24 h

Druga Linina Wsparcia - opcja

Dostepnos¢ ustugi w trybie:

Od godziny 16:00 do 8:00 rano
nastepnego dnia w dni powszednie
W soboty, niedziele i Swieta
dostepnos¢ 24h na dobe

Priorytet
incydentu Czas o.d'przekaza.nia
przez | linie wsparcia do
podjecia dziatania i
dostarczenia
rozwigzania
Podjecia | Realizacji
Krytyczny 15 min 2h
Wysoki 60 min 8h
Sredni 2h 20 h
Niski 4 h 40 h

Trzecia Linia Wsparcia

Do 10 godzin w miesigcu

Niewykorzystane godziny w danym miesigcu
przechodzg do wykorzystania w kolejnych
miesigcach trwania Umowy.

Zamawiajacy uprawniony bedzie do
zamowienia wiekszej puli prac Trzeciej Linii
Wsparcia, ktérej stawka godzinowa bedzie
rowna stawce puli podstawowej i bedzie stata
w catym okresie obowigzywania umowy.
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Network Operation Center (opcja)

Dostepnosc ustugi w trybie:

Od godziny 16:00 do 8:00 rano
nastepnego dnia w dni powszednie
W soboty, niedziele i Swieta
dostepnos¢ 24h na dobe

Priorytet Czas od wykrycia do
incydentu podjecia dziatania
Podjecia Realizacji
Krytyczny 15 min 2h
Wysoki 60 min 6h
Sredni 2h 12 h
Niski 4h 24 h

7.2.

Zamawiajacy wyréznia cztery poziomy incydentdw: Krytyczny, Wysoki, Sredni, Niski.
Domyslnie kazdy incydent zarejestrowany, jezeli nie zostanie to uszczegétowione
inaczej ma priorytet Sredni.

Priorytet

Opis

Krytyczny

Priorytet jest stosowany wytgcznie w przypadku wystgpienia na
wskazanych zasobach lub zasobie niezbednym do sSwiadczenia
ustugi kluczowe;j.

Zebrane dowody w systemach realizujgcych monitoring
bezpieczenstwa Swiadczace o wystgpieniu co najmniej jednego
wskaznika;

Zestawienie zwrotnego kanatu komunikacji z serwera dowodzenia
i kontroli ztoSliwego oprogramowania (C&C) trwajgcej co najmniej
od 30 minut w tym aktywnie wykorzystywanego (wiecej niz
1kb/min);

Przetamanie zabezpieczen aplikacji oraz ujawnienie nieznanych lub
nieautoryzowanych proceséw lub watkéw aplikacyjnych Ilub
systemowych;

Informacja od wiarygodnego sygnalisty w tym CSIRT NASK lub inny
CSIRT stowarzyszonego w ramach inicjatywy Trusted Introducers;
Potwierdzona informacja od osoby odpowiedzialnej za
zaatakowany zaséb informacyjny w zakresie administracji IT lub
opieki nad ustugg biznesowg;
Informacja od Dyrektora
Bezpieczenstwa;
Zidentyfikowane oraz potwierdzone naruszenie integralnosci
plikdw konfiguracyjnych, binariéw lub skryptéw aplikacji i/lub
systemu operacyjnego;

lub Kierownika Departamentu
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e Nieuprawniony dostep i wykorzystanie uprawnien moggace
pozwoli¢ na ustanowienie tylnej furtki, podstuchiwanie transmisji
lub wykorzystanie podatnosci;

e Ujawnienie wycieku danych z chronionego obszaru z
wykorzystaniem protokotow

e mailowych, przestanie na dyski webowe Iub danych z
wykorzystaniem nieautoryzowanych nosnikdw przenosnych;

o Wykrycie przez system antywirusowy oprogramowania ztosliwego
na zasobie

e Realizujgcym funkcje systemu informacyjnego wspierajgcego
dziatanie ustugi kluczowej;

e Zgtoszenie incydentu Krytycznego skutkuje bezzwtocznym
uruchomieniem u Zamawiajgcego procesu eskalacyjnego KSC lub
RODO;

Wysoki e Zebrane dowody w systemach realizujgcych monitoring
bezpieczenstwa s$wiadczagce wystgpieniu co najmniej jednego
wskaznika na systemie chronionym;

e Ujawnienie zestawionej sesji zwrotnej z C&C, trwajacej co najmniej
od 30 minut, aktywnie wykorzystywanej przez atakujgcego (wiecej
niz 1kb/min);

e Przefamanie zabezpieczen aplikacji oraz ujawnienie nieznanych lub
nieautoryzowanych proceséw lub watkéw aplikacyjnych Ilub
systemowych w strefie chronionej;

¢ Informacja od wiarygodnego sygnalisty w tym CSIRT NASK lub inny
CSIRT stowarzyszony w ramach inicjatywy Trusted Introducers;

e Potwierdzona Informacja od osoby odpowiedzialnej za
zaatakowany zaséb informacyjny w zakresie administracji IT lub
opieki nad ustugg biznesowg;

e Informacja od Dyrektora Ilub Kierownika Departamentu
Bezpieczenstwa;

e Zidentyfikowane oraz potwierdzone naruszenie integralnosci

plikdw

e konfiguracyjnych, binariéw lub skryptow aplikacji i/lub systemu
operacyjnego;

e Nieuprawniony dostep i wykorzystanie uprawnien moggce

pozwoli¢ na utworzenie tylnej furtki, podstuchu transmisji lub
wykorzystania podatnosci;

e Ujawnienie wycieku danych z chronionego obszaru z
wykorzystaniem protokotéw mailowych, upload na dyski webowe
lub przenoszenie przez nieautoryzowane pendrive;

e Ujawnienie nieautoryzowanego kodu stuzgcego  jako
oprogramowanie administracyjne (tzw. adminware) lub
ofensywnych technik przetamywania zabezpieczen (tzw.
grayware);

e Ujawnienie nieznanego przez VirusTotal lub inne bazy reputacyjne
oprogramowania majgcego ztosliwe funkcje pozwalajgce
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operatorowi na uruchomienie nieautoryzowanych skryptéw lub
kodu;

e Celowany atak na personel Zamawiajgcego z wykorzystaniem
systeméw komputerowych majgcy na celu wytudzenie danych
umozliwiajgcych autoryzacje w sSrodowisku chronionym;

Sredni e Zebrane dowody w systemach realizujagcych monitoring
bezpieczenstwa s$wiadczace wystgpieniu co najmniej jednego
wskaznika na systemie chronionym;

e Nieautoryzowane dysponowanie uprawnieniami
administracyjnymi;

e (Czesciowo personalizowany atak na personel zamawiajacego z
wykorzystaniem systeméw komputerowych majacy na celu
wytudzenie danych umozliwiajgcych autoryzacje w sSrodowisku
chronionym;

e \Wszystkie przypadki wystgpienia na chronionych systemach
komputerowych ztosliwego oprogramowania, ktére jest
rozpoznawane przez system antywirusowy ale nie zostato
zatrzymane przez inny system bezpieczenstwa;

e Wszystkie potwierdzone przypadki z naruszenia poufnosci,
dostepnosci  lub  integralnosci  wykryte przez  systemy
bezpieczenstwa dla ktérych uzytkownik wyklucza $wiadome lub
nieSwiadome dziatanie;

Niski e Zebrane dowody w systemach realizujgcych monitoring
bezpieczenstwa Swiadczace o wystgpieniu zdefiniowanego
zdarzenia bezpieczenstwa opisanego scenariuszem reakcji, ale
udato sie potwierdzi¢ ze wywotanie zdarzenia byto efektem
realizacji autoryzowanych czynnosci stuzbowych z pominieciem
ustalonych procedur bezpieczenstwa.

8. Transfer wiedzy
8.1. Zamawiajgcy wymaga aby w kaizdym kwartale trwania umowy, Wykonawca
przeprowadzit dla grupy nie wiekszej niz 8 oséb wskazanych przez Koordynatora
Zamawiajgcego warsztaty. tgczny wymiar godzin w kwartale wynosi nie wiecej niz:
s Wariant 1 - 8 godzin
& Wariant 2 — 12 godzin.
Warsztaty mogg by¢ rejestrowane przez Zamawiajgcego.
8.2.  Warsztaty swoim zakresem bede obejmowad:
. Metody analizy i procedury monitorowania zdarzen wykorzystywanych w
ramach swiadczonej ustugi zgodnie z punktem 4

. Administracji Systemem opisanym w punkcie 5
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8.3.  Niewykorzystane godziny warsztatéw przechodzg na kolejny kwartat.

8.4. Szczegétowy harmonogram warsztatow oraz lista uczestnikdw zostang uzgodnione

przez Koordynatordéw stron.

Raportowanie i rozliczanie pracy

9.1. 9.1. Miesieczny Raport Rozliczenia Ustug

9.1.1.

9.1.2.

9.1.3.

9.1.4.

9.1.5.

Kazdy miesigc Swiadczenia Ustug potwierdzony zostanie Protokotem Odbioru, wraz
z Miesiecznym Raportem Rozliczenia Ustug przygotowanym wg wedtug wzoru
uzgodnionego przez Koordynatorow w okresie przejsciowym, o ktérym mowa w
pkt 3.1. Wykonawca zobowigzany jest przedstawi¢ Protokét Odbioru podpisany
jednostronnie wraz z Miesiecznym Raportem Rozliczenia Ustug w terminie 5 Dni
Roboczych od dnia zakonczenia miesigca kalendarzowego, w ktérym byta
Swiadczona Ustuga.

Zamawiajgcy zastrzega sobie prawo zgtoszenia zastrzezen do Raportu, w terminie
do 5 Dni roboczych od dnia jego otrzymania i zazada¢ uzupetnienia lub poprawy
Raportu. Po uwzglednieniu przez Wykonawce uwag do Protokotu Odbioru, w tym
rowniez Raportu Prac, Zamawiajgcy w terminie kolejnych 3 Dni roboczych
zweryfikuje ostateczng tre$é¢ Protokotu Odbioru oraz Raportu Prac przed jego
podpisaniem. W przypadku odmowy podpisania Raportu Prac przez Wykonawce
podstawe rozliczenia stanowi Raport Prac podpisany jednostronnie przez
Zamawiajgcego.

Podpisany przez Strony Protokdt Odbioru wraz z Raportem Prac stanowi
podstawe do rozliczenia wynagrodzenia za $wiadczenie Ustugi w miesigcu,
ktérego dotyczg i podstawe do ewentualnego naliczenia kar umownych za
miesigc, w ktérym nastgpito przekroczenie parametréw SLA .

Poza pierwszym raportem, kazdy kolejny obejmuje okres od godziny 0:00
pierwszego dnia miesigca kalendarzowego do ostatniego dnia miesigca
kalendarzowego do godziny 23:59. Raporty z zakonczonego miesigca s3
sktadane do godziny 15:00 w drugim dniu roboczym po danym miesigcu
rozliczeniowym. Raporty z zakoriczonego miesigca sg sktadane do godziny
15:00 w drugim dniu roboczym po danym miesigcu rozliczeniowym.

Raport prac sktada sie z sekcji:

9.1.5.1. Monitorowanie cyberbezpieczenstwa

= Data $wiadczenia ustug

Strona 19 z 25

Informacje do uzytku stuzbowego



= Zestawienie poprawnie obstuzonych incydentow
= |dentyfikator incydentu
= Nazwa
= Klasyfikacja priorytetu Incydentu
= Dokfadna data i godzina ujawienia incydentu,
= Dokfadna data i godzina podjecia incydentu
= Dokfadna data i godzina realizacji obstugi incydentu
= Statusy koncowe
» Liczba przygotowanych rekomendacji i raportéw poincydentalnych
= Zestawienie niepoprawnie nieobstuzonych incydentéw zgodnie z SLA
= |dentyfikator incydentu
= Nazwa
» Klasyfikacja priorytetu Incydentu
= Dokfadna data i godzina ujawnienia incydentu,
= Dokfadna data i godzina podjecia incydentu
= Dokfadna data i godzina realizacji obstugi incydentu
= Statuséw koncowych zdarzenia (false-positive, zamkniety)
9.1.5.2. 9.1.5.2. Ogdlne rekomendacje i zalecenia Zamawiajgcego w zakresie
cyberbezpieczernstwa w nawigzaniu do obstuzonych Incydentéw w celu
eliminacji mozliwosci pojawienia sie incydentéw w przysztosci.
9.1.5.3. Raport z utrzymanie Systemu SIEM:
= Data $wiadczenia ustug
= Zestawienie rekomendacji w zakresie zasobdéw Systemu SIEM
= Zestawienie wykorzystania licencji Systemu SIEM
= Zestawienie zbiorcze dla skonfigurowanych zrdodet logéw zawierajgce
informacje
» Liczba zgtoszonych przez Zamawiajgcego zrédet logow/systemow
® Liczba poprawnie skonfigurowanych zrédet logéw w systemie SIEM
= Liczba zrédet logéw poprawnie normalizowanych przez system SIEM
= Zestawienia wykonanych testow dziatania systemu wraz ze statusem
wdrozonych dziatan w przypadku negatywnego wyniku testu.
9.1.5.4. Analiza ztosliwego oprogramowania:

e Data Swiadczenia ustug
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e Lista zgtoszonych analiz ztosliwego oprogramowania
e Liczba analiz przeprowadzonych zgodnie z SLA
9.1.5.5. Raport ma zawiera¢ rowniez prezentacje graficzng trenddéw oraz
zestawienie tabelaryczne prezentujace:
a) Liczbe wygenerowanych alertéw z podziatem na
» Rodzaj naruszenia (nazwa z scenariusza obstugi)
=  Krytyczno$é,
= Data otwarcia,
= Data zamkniecia,
= (Czas trwania,
= Status (otwarty, zamkniety, inny)
= SLA (przekroczone/nieprzekroczone)
b) Liczbe alertéw z podziatem na otwarte/zamkniete dla danego dnia wystgpienia
c) Liczbe wnioskéw generowanych bezposrednio przez uzytkownikéw w trybie
mail/telefon wraz z rodzajem zgtoszenia, statusem.
9.2. Tygodniowy Raport Rozliczenia Ustug
9.2.1. Na zadanie Zamawiajgcego Wykonawca przedstawi Tygodniowy Raport Rozliczenia
Ustug za poprzedni dzien jednakze nie starszy niz 10 dni. Kazdorazowo
Tygodniowy Raport Rozliczenia Ustug obejmuje okres od poniedziatku od
godziny 0:00 do niedzieli do godziny 23:59.
9.2.2. Raport sktada sie z sekcji:
e Za jaki okres zestawianie
e Zestawienie poprawnie obstuzonych incydentéw
e |dentyfikator incydentu
e Nazwa
o Klasyfikacja priorytetu Incydentu
e Rodzaj naruszenia
e SLA
e Eskalowany
e Doktadna data i godzina ujawienia incydentu,
e Doktadna data i godzina podjecia incydentu

e Doktadna data i godzina realizacji obstugi incydentu
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e Statusy konicowe

o |los¢ przygotowanych rekomendacji

9.3.

9.4.

10. Audyt
10.1.

Zamawiajacy przewiduje konieczno$¢ wysytania raportéw godzinowych
zwierajgcych informacje dotyczace liczby potwierdzonych Incydentdw z podziatem
na ich krytycznos¢ od czasu wystania ostatniego raportu.
Raport dobowy
Na zadanie Zamawiajgcego po zakornczeniu kazdej doby Wykonawca przesle email
do godziny 9:00 do wybranych grup Zamawiajgcego (zostanie utworzona grupa
docelowa administratorzy, bezpieczenstwo).
Raport ma zawiera¢ co najmniej prezentacje graficzng trendéw oraz zestawienie
tabelaryczne prezentujace:
a) Liczbe wygenerowanych alertéw z podziatem na

= Rodzaj naruszenia (nazwa z scenariusza obstugi)

=  Krytycznos$é,

= Data otwarcia,

= Data zamkniecia,

= (Czas trwania,

= Status (otwarty, zamkniety, inny)

= SLA (przekroczone/nieprzekroczone)
b) Liczbe alertéow z podziatem na otwarte/zamkniete dla danego dnia wystgpienia
c) Liczbe wnioskdédw generowanych bezposrednio przez uzytkownikéw w trybie

mail/telefon wraz z rodzajem zgtoszenia, statusem.

Wykonawca zobowigzuje sie umozliwi¢ Zamawiajagcemu lub wskazanemu przez niego
podmiotowi przeprowadzanie audytow jakosci prac Wykonawcy zwigzanych z
realizacjg Umowy, w tym zgodnosci prowadzonych prac z postanowieniami Umowy.
Wykonawca ma obowigzek zapewni¢ mozliwos¢ kontroli swoich prac, w szczegdlnosci
niezwtocznie przekaza¢ podmiotowi prowadzgcemu audyt informacje i wyjasnienia
zwigzane bezposrednio z realizacjg Umowy. Informacja o audycie i przedmiocie audytu
zostanie przekazana Wykonawcy najpdzniej na 2 Dni Robocze przed terminem
rozpoczecia przeprowadzenia audytu. Z wykonania audytu Zamawiajgcy sporzadzi na
pi$mie protokdt zalecen poaudytowych i przekaze go Wykonawcy. Wykonawca

zobowigzany jest do wprowadzenia na wtasny koszt i ryzyko zalecen poaudytowych,
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wykazujgcych niezgodnosci w realizacji przez Wykonawce Umowy. Wprowadzenie tych

zalecen poaudytowych nastgpi w terminie uzgodnionym przez Koordynatoréw. W

przypadku braku porozumienia co do terminu wprowadzenia ww. zalecen

poaudytowych obowigzuje termin wskazany przez Zamawiajgcego.

10.2. Zamawiajgcy ma prawo do korzystania w zwigzku z realizacjg Umowy (w szczegdlnosci
w zwigzku z przeprowadzeniem kontroli realizacji Umowy, audytem, odbiorami lub
jakimikolwiek innymi dziataniami realizowanymi przez Zamawiajacego) z ustug
upowaznionych przez niego podmiotéw zewnetrznych. Zamawiajgcy zobowigze
wskazane powyzej podmioty do zachowania poufnosci w odniesieniu do wszystkich
informacji, w jakich posiadanie wejdg one w zwigzku z prowadzonymi przez siebie
czynnosciami oraz do niewykorzystywania tych informacji w celu innym niz
Swiadczenie prac na rzecz Zamawiajgcego. Wykonawca jest zobowigzany do
wspotpracy z upowaznionymi podmiotami w petnym zakresie wynikajgcym z
upowaznienia, na zasadach okreslonych w Umowie wzgledem Zamawiajgcego. W
przypadku cofniecia upowaznienia dla podmiotéw zewnetrznych, Zamawiajacy
jest zobowigzany do niezwtocznego poinformowania Wykonawcy o tym fakcie.

a) Wykonawca nie moze odmowi¢ wstepu do pomieszczen, w ktérych jest
realizowana Umowa, udostepnienia zgdanych informacji, dokumentéw lub
produktdw zwigzanych z realizacjg Umowy, w tym majgcych wplyw na
dochowanie terminéw oraz zachowanie jakosci, nawet jesli objete sg tajemnica
przedsiebiorstwa. Zamawiajgcy oraz osoby dziatajgce na jego rzecz zobowigzani
sg zachowac informacje objete tajemnicg przedsiebiorstwa Wykonawcy w
poufnosci i mogg wykorzystaé uzyskane w ten sposéb informacje wytacznie dla
potrzeb kontroli, audytu, odbioréw lub innych dziatai realizowanych przez
Zamawiajgcego.

b) Pozyskanie informacji niezbednych do dokonania kontroli Iub
przeprowadzenia audytu nie moze wigza¢ sie dla Zamawiajgcego z
dodatkowymi kosztami. W szczegdlnosci, na wniosek Zamawiajgcego
Wykonawca zapewni obecno$¢ oséb niezbednych do zrealizowania zadan
audytorskich w siedzibie Zamawiajgcego.

) Wykonawca umozliwi Zamawiajgcemu przeprowadzenie do 2 audytéow w ciggu
1 roku obowigzywania umowy.

11. Wymagania dodatkowe
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11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

11.7.

11.8.

Cata dokumentacja powinna byé dostarczana w edytowalnej postaci elektronicznej,
w formacie przetwarzanym przez MS Word, Excel lub PDF.

Zamawiajgcy wymaga zatrudnienia przez Wykonawce na podstawie umowy o prace
przez caty okres realizacji zamdéwienia 4 (czterech) osdb, wykonujgcych ustugi w
zakresie czynnosci Pierwszej Linii Wsparcia oraz 2 (dwéch) wykonujgcych ustugi w
zakresie czynnosci Drugiej Linii Wsparcia oséb zwigzanych z obstugg realizacji
przedmiotu zaméwienia, jezeli wykonywane przez nich czynnosci polegajg na
wykonywaniu pracy w rozumieniu przepisu art. 22 § 1 ustawy z dnia 26 czerwca 1974
r. Kodeks pracy (t. j. Dz. U. z 2018 r., poz. 917, z pdin. zm.). Zamawiajgcy uzna za
spetniony obowigzek zatrudnienia oséb wykonujgcych ustugi w zakresie czynnosci
pierwszej linii wsparcia przy realizacji przedmiotu zamdwienia na podstawie umowy o
prace w przypadku, gdy Wykonawca skieruje do realizacji zamdwienia wfasnych
pracownikéw (czterech) lub pracownikéw zatrudnionych na umowe o prace oraz
(dwoch) pracownikoéw dla drugiej linii wsparcia. Zamawiajgcy nie bedzie ingerowaé w
sposéb prowadzenia dziatalno$ci oraz organizacje pracy administracyjno-biurowej
Wykonawcy.

Wykonawca zobowigzany zostanie do przestrzegania polityki bezpieczenstwa opisanej
w Polityce Bezpieczenstwa Informacji dla dostawcow, ktdéra zostanie stanowigcej
zatacznik do umowy. O zmianach polityki mogacych mie¢ wptyw na realizacje umowy
Wykonawca zostanie bezzwtocznie poinformowany.

Posiadanie wtasnego centrum SOC (Security Operations Center) zlokalizowanego w
Polsce, dziatajgcego w trybie 24/7/365.

Podmiot $wiadczagcy ustuge SOC powinien posiada¢ aktualne poswiadczenia
bezpieczenistwa do informacji niejawnych na poziomie poufne.

Posiadanie wtasnego centrum SOC (Security Operations Center) zlokalizowanego w
Polsce, dziatajgcego w trybie 24/7/365.

Nalezyte wykonanie/wykonywanie co najmniej dwodch zamdwien na ustugi
bezpieczenistwa, w tym co najmniej jednego zamodwienia na ustuge SOC z
monitorowaniem i reagowaniem na incydenty o wartosci kazdy co najmniej 1 min zt
brutto, z 3 liniami wsparcia trwajaca dfuzej niz jeden rok — w okresie ostatnich 5 lat,
przed dniem ogtoszenia o zamdwieniu.

Wspdtpraca z jednostkami CSIRT w Polsce w zakresie odbierania komunikatéw oraz

monitorowanie zagrozen cybernetycznych.
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11.9. Podmiot Swiadczacy ustuge SOC powinien posiadac aktualng polise OC.
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